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Nuestro cliente es una empresa publica de transporte ferroviario de pasajeros y
mercancias; cuenta con mas de 5.000 trenes que circulan cada dia por el territorio
nacional, mas de 500 millones de viajeros al afio y con cerca de 15.000 empleados.
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La organizacion esta constituida como la cabecera
de un grupo de 5 sociedades anénimas y se prevé que
el afio 2023 cierre con unos ingresos de mas de 1.332
millones de euros.

Cuentan con un departamento de gerencia de ciber-
seguridad y privacidad, con una inversion de mas de
245 millones de euros en digitalizacién y ciberseguri-
dad entre los afios 2018 y 2023.
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La compafiia dispone de personal especializado para la operacion del centro de
operaciones de ciberseguridad de todos los activos de la organizacién, asi como
para la informacién de sus clientes, y cuentan actualmente con un SIEM (solu-
cion para la Gestion de Informacién y Eventos de Seguridad) para ello.

El SIEM que tienen desplegado en la compafiia, proporciona la debida trazabi-
lidad de acciones de ciberseguridad, para en caso de necesidad interna o ante
requerimientos externos, como pueden ser los derivados de acciones judiciales o
policiales se pueda aportar la informacion solicitada.
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Sin embargo, el actual SIEM es insuficiente a las necesidades de la organizacion
y se encuentra totalmente obsoleta.

Por ese motivo, necesitan desplegar una nueva herramienta, mas potente y actualiza-
da, para la operacion y gestion integral continua y en tiempo real de su centro de
servicios de ciberseguridad, que permita identificar tendencias en las alertas, que
permitan inferir conclusiones acerca de la postura y estado de la seguridad de la orga-
nizacion, identificando variaciones significativas en el nimero de alertas que puedan
deberse a modificaciones de la politica de seguridad de un elemento, cambios de
configuracion o una mala politica de autenticacion.
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S2 Grupo ha llevado a cabo el suministro,
despliegue, instalacion, puesta en marcha,
capacitacion y mantenimiento del hardware y
software necesarios para la implantacién de
la soluciéon SIEM GLORIA, dimensionada para
70.000 EPS y con una retencion de 30 dias de
logs online y 365 de logs offline.

Se realiz6 un estudio para el dimensiona-
miento del hardware necesario para la implan-
tacion de Gloria, en funcion del volumen pre-
visto de EPS que tendra que soportar la solu-
cion, el tamafio medio de los registros y de su
periodo de retencién.

Se disefi6 el modelo de despliegue mas ade-
cuado a la solucion propuesta, estableciendo
un modelo a través de Kubernetes que permi-
ten una estabilidad y escalabilidad mayor si
fuera necesario. Posteriormente, se aprovisio-
nd y se instalé el Hardware necesario para la
implantacion de Gloria en las instalaciones del
cliente, y se desplegd el nuevo SIEM bajo el
modelo definido previamente.
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Se realiz6 una Instalacién y configuracion
de la plataforma y se realizaron unas pruebas
de funcionamiento para asegurar su correcto
despliegue. En esas pruebas se verificaron la
instalacion y la configuracion base de la pla-
taforma, verificando la disponibilidad de todos
los componentes de la plataforma mediante la
utilidad de autodiagndstico de la solucion, la
correcta recepcion de eventos, la correlaciéon y
generacion de alertas en la consola de gestion
y por ultimo la disponibilidad de los cuadros
de mando.

Posteriormente se integraron y calibraron las
fuentes requeridas por el cliente, que ascien-
den a un total de 350. Su integracion se rea-
lizara a lo largo de los siguientes cinco afios.

Por ultimo, y una vez se puso en marcha el
servicio, se llevé a cabo 4 cursos de formacion
de la plataforma para los usuarios del centro
de operaciones de la organizacién. Esta for-
macion se impartioé dos veces de modo que fa-
voreciera la asistencia de todas las personas
necesarias de la organizacion.



Con la realizacion de este proyecto el cliente:
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Dispone de la solucién GLORIA para la operacién y gestion integral continua
y en tiempo real para su centro de servicios de ciberseguridad. Una solucion
desarrollada de manera conjunta entre S2 Grupo y el CCN, y que se encuentra
dentro del catalogo de productos y servicios de seguridad de las tecnologias de
la informacion y comunicacién en la guia CCN-STIC 105 como una solucion de
categoria ALTA segun el Esquema Nacional de Seguridad.

Dispone de una plataforma con capacidades de monitorizacion de seguridad
y recoleccion, con una orientacion flexible hacia la vigilancia del mundo IP, inclu-
yendo loT y el mundo OT en general, inteligencia avanzada mediante técnicas
de correlacion compleja de eventos o analisis de patrones para la identificacion
de anomalias y gestion de los procesos ligados al servicio, con una consola
unica de gestion de alertas e incidentes, que aporta eficiencia y eficacia a su
operacion.

Cuenta con una solucion que ira integrando paulatinamente las fuentes mas
necesarias por la organizacion, pudiendo de esta forma, priorizar o0 no en aque-
llas fuentes mas necesarias en funcion de las necesidades del momento.
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