vl GRUPO
Anticipando un mundo
ciberseguro

B CASO DE EXITO

Security
Operations
Center

sobre entornos cloud



01
I uCCic

Nuestro cliente es uno de los instrumentos gubernamentales mas im-
portantes del Norte de Europa para la inversion y el desarrollo econdmico
local.
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Se trata de una empresa localizada en
el norte de Europa con una gran presen-
cia local, pero con necesidades tecnolo-
gicas a nivel internacional. Trabajando
de forma muy cercana con organismos
estatales y siendo una empresa referen-
te para promover el crecimiento de ter-
ceros negocios y encontrar nuevos mer-
cados.

Su modelo de negocio se basa en ace-
lerar la innovacion y desarrollar empre-
sas e industrias en su area. Su propuesta
de valor gira en torno a ayudar a terceras
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empresas a desarrollar su ventaja com-
petitiva.

Respecto a su portfolio de clientes tra-
bajan con empresas del sector servicios,
agricultura, exportaciones internacio-
nales, startups y mercados o negocios
emergentes.




En el ambito de ciberseguridad, se encuentran en una fase preliminar, sin apenas recursos
dedicados al ambito de la seguridad gestionada. Con una infraestructura en pleno cambio
de paradigma, apuntalando su camino al ambito cloud, y en un proceso de transformacion
digital constante.

El cliente carece de un mecanismo de deteccion, monitorizacion o defensa, sin personal
dedicado a la proteccién de entornos. Esta situacion supone una vulnerabilidad constante
para las cargas productivas y el correcto funcionamiento del negocio.

Necesidad de alcanzar un grado de madurez tecnolégica en el ambito de la protecciéony
monitorizacion acorde a las necesidades y criticidad de su negocio.
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Un equipo de expertos de S2 Grupo se en-
carga de liderar e implementar un proyecto
de seguridad gestionada e integrada con su
infraestructura cloud, apoyandose en las he-
rramientas de seguridad nativas que brinda su
hiperescalar y coexistiendo con las distintas
herramientas disefiadas y desarrolladas por
S2 Grupo.

A lo largo del desarrollo de este proyecto,
el equipo de S2 se ha adaptado a las nece-
sidades crecientes del cliente, innovando a la
par que su modelo de negocio se transforma
y ofreciendo herramientas punteras en mate-
ria tanto de seguridad gestionada como de
Threat Hunting.

Ha mejorado el desempeio de sus sistemas
de seguridad perimetral, asi como realizando
test de penetracion para garantizar un nivel
alto de proteccién en todo su perimetro. Todo

esto apoyado por las diferentes areas de co-
nocimiento de la organizacion, y su modelo
de mejora continua integrando procesos de
Threat Intelligence o Digital Surveillance.

A pesar de que el cliente plantea un mode-
lo con una infraestructura completamente
cloud, durante el desarrollo del proyecto, el
equipo dedicado descubre que existe un blo-
queo considerable respecto a la integracion de
herramientas no cloud en la arquitectura del
cliente. Adicionalmente, el cliente presentaba
una madurez cloud excepcional, que requeria
de conocimientos complejos en la integracion
de este tipo de cargas.

Gracias al esfuerzo del equipo, la integracion
se produce de forma satisfactoria, permitien-
do la monitorizacion de todas sus herramien-
tas desplegadas a nivel internacional e inclu-
so la propuesta de tecnologias punteras en
materia de ciberseguridad.

e !
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Gracias a la colaboracion con S2 Grupo se ha logrado:

@ Afianzar una colaboracién con afios de experiencia, innovando a la par que el

cliente y siendo capaces de ofrecer soporte de entornos de seguridad gestio-
nada 24x7, asi como la definicién de procesos que garanticen una correcta res-
puesta ante cualquier amenaza o incidente que pudiera sufrir la organizacién.

@ S2 Grupo se sitia mas alla del rol como proveedores de SOC, siendo capaz de

ofrecer soluciones punteras adecuadas a la tipologia y necesidades del clien-
te. En este sentido, destaca la capacidad de adaptacion de S2 Grupo, al modelo
de innovacion constante y solido, que permite aprovechar todas las capacida-
des tecnoldgicas del mercado.

Aumento de la confianza del cliente en S2 Grupo, gracias a los buenos resul-
tados de las primeras fases del proyecto, afianzando los servicios prestados en
diferentes lineas, y ampliando capacidades y herramientas que han permitido
la madurez en materia de seguridad de la organizacién. Ademas, han permitido
seguir prestando el servicio afo tras afio, con una confianza plena en el desem-
pefio de S2 Grupo.

Caso de éxito en el ambito de la monitorizacién y securizacion de platafor-
mas cloud, uno de los pilares estratégicos del grupo.
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