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No hay futuro para nuestra sociedad sin una economia sostenible, con el
uso responsable de los recursos del planeta. La UE es un modelo para el
mundo con el Pacto Verde Europeo y como modelo de economia moder-
na, eficiente y competitiva que hace de la economia circular uno de sus
principios fundamentales.
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Nuestro cliente es un grupo multina-
cional del sector del Medio Ambiente.
Especializado en el reciclaje y la gestion
de residuos. Dispone de casi un cente-
nar de plantas de tratamiento en diferen-
tes paises del mundo. En algunos casos
es propietario de las instalaciones y en
otros casos titular de una concesién o
contrato de servicios.

Contar con una red tan extensa de in-
fraestructuras interconectadas en di-
ferentes paises con diferentes culturas
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hace que su superficie de exposicion a
cualquier amenaza sea un riesgo consi-
derable.

Se trata de una entidad “importante” en
la clasificacion que establece la Directiva
NIS 2. Su actividad esta sujeta a la nor-
mativa internacional de ciberseguridad
por tratarse de servicios criticos esencia-
les para la sociedad y la ciberseguridad
forma parte de sus lineas estratégicas.




La organizacion ya dispone de un departamento de ciberseguridad. Hasta ahora ha venido
desarrollando la estrategia de ciberseguridad de su parte corporativa IT donde tiene un
alto grado de madurez.

Desde hace algun tiempo estd realizando un gran esfuerzo en el desarrollo de la ciber-
seguridad de la parte operacional OT. Ya tiene un Plan de trabajo para el desarrollo de
esta parte de su politica corporativa. Sin embargo, las especiales particularidades de este
sector requieren un conocimiento experto. Ademas, algunas de las medidas a adoptar son
urgentes. Y la disponibilidad y limitacion de sus recursos le han hecho decidirse por la bus-
queda de un proveedor especializado que le acompafie.
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Para el acompafiamiento en el desarrollo a
medio plazo de un Plan General ha contratado
los servicios de una Oficina de ciberseguridad
industrial. Desde S2 Grupo se le presta un ase-
soramiento experto con diferentes especia-
listas en distintas disciplinas de la seguridad
industrial que le permiten contar con el cono-
cimiento necesario en todo el proceso.

Se asignan varios recursos de forma perma-
nente como fuerza de trabajo y conocimiento
a disposicion del cliente, que coordinara las
diferentes lineas de trabajo y los objetivos a
consequir.

Nuestros expertos aportan su experiencia
para:

- El analisis del estado inicial de la organiza-
cion, que cuenta con una amplia variedad de
plantas con distintos grados de madurez en
seguridad. Comprender su entorno de amena-

zas y determinar el conjunto de vulnerabilida-
des que podrian comprometerla.

- El establecimiento de unos objetivos cla-
ros como resultado del proyecto planteado.
Nivel de riesgo aceptable.

- La elaboracién de un Analisis de Riesgos
y una serie de procedimientos especificos de
ciberseguridad OT que se puedan aplicar a las
diferentes plantas de la compaiiia.

- Aprovechando en el proceso los trabajos
que ya ha venido realizando la compafiia hasta
el momento, con la elaboracién de un cuadro
de mando de la seguridad de toda la organiza-
cion.

- Sugiriendo mejoras alternativas a los pla-
nes inicialmente previstos que contribuyan a
la elaboracion de un marco documental de ci-
berseguridad industrial estructurado, solido y
consistente.
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Disponer del acompanamiento de una empresa especializada en ciberseguridad industrial
como S2 Grupo ha permitido a nuestro cliente:

@ Contar con el apoyo de una serie de expertos en diferentes disciplinas que le
ofrecen una visién general objetiva de su estado inicial y de las posibles inicia-
tivas a plantear.

@ Desarrollar en un tiempo récord, imposible de realizar sin ayuda por sus pro-

pios medios, una estrategia general de ciberseguridad industrial. Aplicable a
toda la organizacién. Con la variedad de instalaciones con las que cuenta y los
diferentes matices culturales en distintos paises del mundo.

Dar continuidad a su Plan General de ciberseguridad con la convergencia de
la parte IT y de la parte OT y su integracion en el Sistema de Gestion de la com-
pafila como proceso de mejora continua.
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