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Introduccién




Este documento continda la linea de trabajo
iniciada en 2011, afno en el que publicAbamos
nuestro primer Informe sobre Proteccién de
Infraestructuras Criticas, en el que analizaba-
mos la situacion internacional y nacional en la
materia —principalmente normativa- y plan-
tedbamos las lineas de trabajo a desarrollar
para seguir lo que estimamos es la direccion

correcta en el ambito de la PIC. Aquel primer
trabajo tuvo su continuacién en 2012 con un
segundo informe sobre la PIC en Espafa, en
este caso mucho mas practico y con un obje-
tivo concreto: determinar si las infraestructu-
ras criticas pueden considerarse “inseguras”
en Espana (y si es posible, cuantas y de qué
sectores) desde un punto de vista operativo.




En esta ocasidon continuamos con este
enfoque practico de nuestro ultimo
informe y nos centramos en un punto
que juzgamos que es de capital impor-
tancia y que, sin embargo, no recibe la
atencién que en nuestra opinién mere-
ce: la disponibilidad de informacion de-
tallada sobre nuestras II.CC. libremente
accesible a través de internet, especial-
mente en lo referente a sus instalacio-
nes, procesos, sistemas de control, pro-
cedimientos de operacion y, por ultimo,
organizacion y gestion de la seguridad.



Dada la diversidad de II.CC. en cuanto a sectores, titularidad, modo de
gestion, etc. es importante definir una metodologia de estudio que per-
mita afrontar el trabajo de modo manejable pero a la vez suficientemen-
te representativo, acotando el campo de busqueda. Nuestro objetivo fi-
nal es conseguir:

« Descubrir qué tipo de informacion esta disponible en internet acerca
de nuestras II.CC.

+ Determinar el origen de la informacion.

« Estimar el grado de riesgo que puede suponer el uso de la informacién
hallada por parte de un atacante.

« Establecer si existe alguna diferencia entre los distintos subsectores en
que se divide el conjunto de II.CC.

« Analizar los resultados obtenidos para dibujar un cuadro general que
nos permita avanzar conclusiones al respecto.

Independientemente de que la seguridad por oscuridad no es una op-
cion valida, no debe olvidarse que, del mismo modo que el primer paso
en un ataque es la recopilacién de informacién, el primer paso de una
estrategia de defensa debe ser el control de la misma.



Metodologia




Nuestra aproximacion ha consistido en seleccionar una organizacion englobada en uno de
los sectores estratégicos y buscar informacién sobre ella en internet. La Ley 8/2011 defi-
ne en su anexo los sectores estratégicos espanoles y los Organismos o Ministerios compe-
tentes en cada caso (con los correspondientes cambios de denominacién que hayan sufrido
desde la publicacion de la Ley hasta ahora):

Sector Ministerio/Organismo del sistema

Ministerio Presidencia.
Ministerio Interior.
Administracion. Ministerio Defensa.
Centro Nacional de Inteligencia.
Ministerio Politica Territorial y Administracién Publica.

Espacio. Ministerio Defensa.

Ministerio Industria, Turismo y Comercio.

R Consejo de Seguridad Nuclear.

Industria quimica. Ministerio Interior.

Ministerio Ciencia e Innovacioén.

Instalaci dei tigacion. R : . : .
nstalaciones de investigacion Ministerio Medio Ambiente, y Medio Rural y Marino.

Ministerio Medio Ambiente, y Medio Rural y Marino.

Agua. Ministerio Sanidad, Politica Social e Igualdad.

Energia. Ministerio Industria, Turismo y Comercio.

Ministerio Sanidad, Politica Social e Igualdad.

Salud. .. . . .
Ministerio Ciencia e Innovacion.

Ministerio Industria, Turismo y Comercio.

Ministerio Defensa.

Centro Nacional de Inteligencia.

Ministerio Ciencia e Innovacion.

Ministerio Politica Territorial y Administracién Publica.

Tecnologias de la Informacién y las
Comunicaciones (TIC).

Transporte. Ministerio Fomento.

Ministerio Medio Ambiente, y Medio Rural y Marino.
Alimentacién. Ministerio Sanidad, Politica Social e Igualdad.
Ministerio Industria, Turismo y Comercio.

Sistema financiero y tributario. Ministerio Economia y Hacienda.




En esta investigacion nos hemos centrado en aquellos sectores en los cua-
les se hace un uso destacado de sistemas de control industrial, dejan-
do para una entrega posterior el resto. Asi pues, de la relacién establecida
en la Ley hemos excluido los sistemas financiero y tributario, las TIC y las
instalaciones de investigacion. De esta forma, el objeto de este informe se
centra en:

. Sector sanitario

. Energia

. Trasporte

. Industria quimica

. Industria nuclear

. Abastecimiento de agua
. Alimentacion

. Administracién

. Sector aeroespacial



Se han realizado busquedas en internet para tratar de localizar informacién
asociada a las organizaciones seleccionadas. En particular:

1. Relativa a equipos electromecanicos, instalaciones, obra civil o edificacion,
etc.: marcas, modelos, fotografias, manuales, etc.

2. Relativa a componentes del sistema de control industrial: marcas,
modelos, arquitectura, protocolos, configuracién, software, etc.

3. Relativa al proceso: planos, diagramas, memorias, manuales de opera-
cion, etc.

4. Relativa a activos o procesos TIC.

5. Relativos a la seguridad: seguridad fisica, seguridad légica,...



Podria arglirse que restringir la busqueda a
una unica organizacién por sector supone un
sesgo excesivo. En nuestra opinién, y teniendo
en cuenta el caracter cualitativo de nuestro es-
tudio, esto no es asi, ya que otros factores con-
trarrestan esta aparente limitacion.

En primer lugar, se han seleccionado objetivos
cuya dimension les convierte en muy apetecibles
por la repercusidon que un ataque exitoso tendria
o por el valor de la informacién que estas organi-
zaciones manejan.

En segundo lugar porque, al ser lideres en sus
sectores, constituyen casos a imitar por terceros.

En tercer lugar porque, con frecuencia, las orga-
nizaciones de un sector comparten estrategias,
historia y marco regulador, lo que hace que exis-
tan patrones de comportamiento comunes.

En ultimo lugar porque, aunque el objetivo de
la busqueda esté definido de antemano, la pro-
pia naturaleza de los buscadores hace que se en-
cuentre informacién relativa a otras empresas del
mismo sector, lo que permite verificar si es posi-

ble extrapolar las conclusiones para darles un va-
lor general.

Una vez finalizada la etapa de busqueda, se ha
clasificado la informaciéon obtenida en funcién
de los siguientes criterios:

« El tipo de informacioén.

« El contexto en el que estd contenida.

- El origen.

 La consideracion subjetiva del impacto que
podria suponer el uso de esta informacion.

Se han establecido tres niveles: bajo, medio y
alto.

En ocasiones, la primera idea no ha resultado
fructifera (es decir, no se ha hallado un nime-
ro suficiente de documentos como para extraer
conclusiones). En tales casos se ha buscado
una alternativa con un mismo nivel de repre-
sentatividad.



Por ultimo, se ha asignado a cada sector una va-
loracion subjetiva global de la percepcion obteni-
da de la facilidad o dificultad, segun corresponda,
para obtener informacién sensible.Los resultados
de la campana se han organizado en tablas y se
presentan de forma anénima.

Insistimos en que la idea detras de esta inves-
tigacion no es realizar una campahna exhausti-
va de localizacién de informacién, algo que, por
otra parte, es casi imposible, sino obtener una
vision cualitativa de la magnitud del problema,
sus causas y posibles soluciones.

Las busquedas en Internet se han llevado a cabo
en el periodo comprendido entre el mes de no-
viembre de 2013 y el mes de febrero de 2014.

Por ultimo, cabe indicar que la existencia de la
informacién localizada se ha puesto en conoci-
miento de las entidades y organismos con com-
petencias en materia de ciberseguridad.
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La siguiente tabla recoge los resultados de la investigacion.

SECTOR

TIPO INFORMACION

ORIGEN

IMPACTO POSIBLE DE LA

PERCEPCION SUBJETIVA
SECTOR (FACILIDAD DE

INFORMACION LOCALIZAR INFO.)
SANITARIO Proyecto obras Interno Bajo Dificil
. Proyectos, PFC, declaraciones Int
ENERGIA ambientales, PPS, documentos | o' 10 Medio Medio
divulgacion, universidades
Interno,
TRANSPORTE I?FF, articuLo§ técni-:'gs, casos |universidades, Medio Medio
éxito, PPS, divulgacion proveedores,
empleados
INDUSTRIA QUIMICA |PFC Universidades Alto Facil
INDUSTRIA NUCLEAR |Articulos tecnicos, casos exito, || oo Medio Dificil
pliegos
PFC, pliegos, articulos Interno, ..
AGUA técnicos universidades Alto Facil
ALIMENTACION  |Pliegos, casos éxito Interno, Alto Fécil
proveedores
ADMINISTRACION  |Pliegos, decumentos técnicos |Interno Medio Facil
AEROESPACIAL (1) (1) (1) Dificil

(M No se ha localizado informacién sensible rela-
cionada con el sector espacial. Explicaciéon en el texto.
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El formato en el que aparece la informacién es bastante
variado, aunque existen algunas categorias que acaparan la

mayor parte de los resultados:

« Proyectos fin de carrera (PFC) y tesis
doctorales.

Es sorprendente la cantidad de informacion
detallada que puede encontrarse en estos
documentos. La colaboracion entre universi-
dades y empresas encuentra en este tipo de
acciones un elemento fundamental en que
ambas partes se benefician. Lo mismo puede
decirse de los alumnos, que en muchos ca-
sos consiguen empleo o, cuando menos, una
beca, en la empresa colaboradora. En muchos
casos, los departamentos de las empresas no
consideran los PFC documentos destinados a
salvar un mero tramite por parte del alum-
no, sino como medio para tratar cuestiones
de importancia con el respaldo cientifico de
un departamento universitario. De este modo
se encuentran en la red PFC que desarrollan
asuntos clave, detallando pruebas de concep-

to o, incluso, constituyéndose en la base de
un esfuerzo normalizador. De hecho hemos
localizado incluso un PFC que versa sobre el
disefo de una subestacion de distribucién de
energia eléctrica desarrollado dentro del de-
partamento de normalizacién de una compa-
Nia eléctrica.

En otros casos, los PFC se aprovechan para
resolver cuestiones de ingenieria especificas,
es decir, para definir instalaciones o sistemas
destinados a construccién. Ello, ademas, con
el agravante que supone la minuciosidad en
el detalle que caracteriza a este tipo de ejerci-
cios académicos. En esta linea hemos encon-
trado un PFC que disena el sistema de control
de un sistema de deslastre de cargas eléctri-
cas de una industria de primera magnitud.



« Pliegos de concursos publicos.

Es sorprendente la cantidad de informacién de
alta calidad que se ofrece en las convocatorias de
licitaciones. A veces esta informacién esta dispo-
nible para su descarga anénima en los ‘perfiles
del contratante’ de las webs de las entidades. En
otras ocasiones, no es posible acceder a la infor-
macion sin un registro previo (lo cual, en realidad,
tampoco supone per se una gran dificultad para
un atacante, aunque algo es algo). Sin embargo,
incluso en los casos en los que no es posible des-
cargar la informacién directamente ha sido po-
sible acceder a ella por encontrarse alojada en
otros sitios. A estos efectos, cabe recordar que el
sector publico no esta constituido Unicamente
por Administraciones Publicas sino por centena-
res de empresas y otros entes que gestionan, de
forma total o mediante férmulas de colaboraciéon
publico-privada, servicios esenciales. Por ejem-
plo, hemos localizado en un pliego (de clausulas
administrativas, paradojicamente) una descrip-
cién exhaustiva, incluyendo planos, fotografias,
mediciones con marcas y modelos, etc. el sistema
de telemando de un sistema de estaciones remo-
tas de uno de los mayores sistemas de abasteci-
miento de agua de nuestro pais.

« Documentos de divulgacion.

Es especialmente frecuente en muchos secto-
res, especialmente en aquellos con fuerte par-
ticipacion de empresas constructoras y obra
civil, que los contratistas adjudicatarios publi-
quen articulos descriptivos de la infraestruc-
tura ejecutada en el momento de su puesta en
servicio. Estos articulos suelen publicarse en
revistas especializadas en el sector en cues-
tion, revistas gratuitas que se financian a tra-
vés de anunciantes. Estos anunciantes son las
empresas proveedoras de equipos o subcontra-
tistas especializados que han participado en la
obra y que se anuncian justamente insertados
en el texto descriptivo de la infraestructura en
cuestion. Ello permite conocer no sélo el pro-
ceso o la distribucion de las instalaciones (fre-
cuentemente con fotografias) sino también tec-
nologias, marcas, modelos, etc.



« Articulos técnicos y similares.

Un subconjunto de dentro de esta categoria lo
constituyen los articulos técnicos publicados
por empleados de la compania o Administra-
cion dando cuenta de algun caso especialmente
relevante por su dificultad, caracter novedoso
o relevancia de la infraestructura. Nos ha sido
posible encontrar, por ejemplo, una ponencia
presentada en un congreso dedicado a la inge-
nieria eléctrica la descripcion de una subesta-
cion piloto construida en Espaia en la cual se
presenta un esquema con la arquitectura de la
red de control y comunicacion.

En otros casos se publican documentos desti-
nados a destacar la buena gestion realizada con
el fin de mejorar la imagen por la compafia. He-
mos encontrado documentos donde se describe
la red de control de la contaminacién atmosféri-
ca de una I.C. dando todo tipo de detalles acerca
de la red de estaciones de control sin conside-
rar que estas instalaciones remotas constituyen
puntos de acceso al sistema de control.

« Casos de éxito de proveedores.

Este punto es especialmente importante. Es
extremadamente habitual que los contratistas
que trabajan para una I.C,, bien sea en la fase
de construccion o en la explotacién y manteni-
miento, elaboren casos de éxito describiendo el
tipo de servicio prestado, instalacion ejecuta-
da, implementacion realizada, etc. En muchas
ocasiones con la aquiescencia y en otros ante el
desconocimiento del titular.




Nuestra investigacién pone de manifiesto que la informa-
Cién es elaborada y publicada por todos los actores parti-
cipantes en la vida de una IL.CC. El papel de terceros tales
como empresas constructoras o contratistas de manteni-
miento es poco sorprendente. Si lo es, en cambio, el he-
cho de las propias AA.PP. o empresas operadoras de II.CC.
ofrezcan tanta informacién y con tanto detalle acerca de
sus propias instalaciones. Una mencion especifica mere-
cen ciertas universidades que se constituyen en auténticos
repositorios online de informacién técnica muy especifica.

En ocasiones los propios empleados ofrecen informacion
fuera de la actividad diaria de la compania; es el caso de
los articulos técnicos publicados con el conocimiento (o
no) de sus organizaciones. Hemos localizado, por ejem-
plo presentaciones elaboradas por personal de una I.C.
para su empleo durante un curso de formacion. El mate-
rial describe exhaustivamente componentes y sistemas
de la I.C. ofreciendo, incluso, detalles de la operacién,
gestion, etc., todo ello con abundante material grafico.



4 3 Valoracion
. del impacto

La valoracion del impacto se basa en nuestra percepcién de lo Gtil que podria resultar para un
atacante la informacién obtenida. A estos efectos, téngase en cuenta que en ningun caso la in-
formacién obtenida mediante busquedas en internet es suficiente para llevar a cabo un ataque
exitoso. Simplemente constituye un primer paso imprescindible que ha de ser complementado
con acciones en otros muchos ambitos. Hay algunos aspectos que hemos considerado especial-
mente graves:

« Lainformacion relativa a infraestructuras, procesos y sistema de control.
« Lainformacion relativa a los sistemas de vigilancia y seguridad.

Recuérdese que la valoracién realizada se refiere exclusivamente a la organizaciéon analizada.
En un punto posterior trataremos de extrapolar los resultados para obtener una visién particular
de cada sector.

Al observar la tabla resumen de resultados se observa que hemos considerado como de riesgo
alto la informacién encontrada en tres sectores: quimica, agua y alimentacién. Veamos cada uno
de ellos:

INDUSTRIA QUIMICA.

Hemos encontrado varios PFC con descripcion exhaustiva de componentes

e instalaciones, incluyendo sus sistemas de control. Uno de ellos describe un sistema cuyo mal
funcionamiento podria dejar fuera de servicio las instalaciones de una organizaciéon dentro del
mayor polo quimico de Espafia. Todos los PFC se han realizado dentro de la misma universidad.
El grado de detalle y la magnitud de las consecuencias de un ataque exitoso nos hacen juzgar el
riesgo introducido como alto.
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TRATAMIENTO Y DISTRIBUCION DE AGUA POTABLE.

Se ha localizado informacién detallada acerca del sistema de control y comunicacién con estacio-
nes remotas, informaciéon contenida en el Pliego de Clausulas Administrativas (algo verdadera-
mente extrafno, ya que este tipo de informacién se suele proporcionar en los Pliegos de Prescrip-
ciones Técnicas Particulares e, incluso aqui, como un anexo). En particular se ofrecen fotografias
de los cuadros de telemando, esquemas eléctricos y de la arquitectura de comunicacion, relacio-
nes de equipos con indicacion de marcas y modelos, referencias de las empresas mantenedoras.
Curiosamente, el perfil del contratante impide acceder a la informacién de los procesos sin regis-
tro previo. Sin embargo, la informacion esta accesible mediante buscadores. Este problema no es
exclusivo de este caso, ya que lo hemos detectado en otros sectores y organizaciones.




ALIMENTACION.

En este caso la informacion obtenida excede el dmbito de los sistemas de control industrial. Se
han localizado multitud de Pliegos. Por ejemplo, uno de ellos corresponde al servicio de seguridad
fisica privada, y entre la informacion facilitada esta la descripcidon del personal que compone los
turnos, las tareas que deben realizar (rondas, recorridos, etc.). En otros Pliegos se facilita infor-
macion sobre el control de acceso al recinto, planos con las instalaciones de deteccidn y extincion
de incendios, etc. En el ambito propiamente de los sistemas de control hemos encontrado un
caso de éxito de un proveedor describiendo la renovacién del sistema de frio industrial de toda
una linea de producto. En este documento, ademas, se indica el tiempo maximo que puede estar
el sistema fuera de servicio sin que los alimentos almacenados se deterioren irreversiblemente
(20 minutos en un dia caluroso). El tipo de informacién junto con el tamano de la poblacién servida
confiere a este caso la consideracion de grave.

Cabe, ademas, hacer mencidn a dos casos especiales: la industria nuclear y el transporte.

Hablemos en primer lugar del caso nuclear. A pesar de que este sector es bastante reducido (en
numero de instalaciones y participantes) y de que, a priori, es considerado como critico mucho
antes de que se definiese como tal en el contexto actual, se ha localizado un documento que con-
sideramos especialmente sensible. Se trata de un Pliego de un concurso de seguridad privada de
una instalaciéon en el que, ademds de describir el servicio, se ofrece una relaciéon de las personas
que actualmente desempefian funciones de vigilancia en el recinto. Los nombres se relacionan
mediante las iniciales de nombre y apellidos y, a continuacion, se indica la poblacién de residencia
(todas de reducido numero de habitantes por tratarse de un entorno rural) y el salario percibido.
A todo esto hay que ahadir que no es dificil encontrar en internet planos de las instalaciones, nue-
vamente en proyectos de fin de carrera y en documentos generados por la propia organizacion.
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El segundo caso es del transporte. Este sector
se considera uno de los primeros blancos en un
ataque destinado a paralizar una ciudad o pais
y asi es percibido por la poblacion en general
(las huelgas generales sirven perfectamente
como demostracion de esto). Y sin embargo, es
posible localizar un curso de gestor de puesto
de mando donde se describe exhaustivamente
las instalaciones y operacion de una de las ma-
yores infraestructuras de transporte de Espaia
con multitud de material grafico. Por afadidura,
este material es ofrecido por un empleado de la
compania en el marco de un curso técnico im-
partido al margen de su organizacion (aunque
imaginamos que con su conocimiento).

Por ultimo, trataremos un sector con caracte-
risticas especiales: la Administracion (en sen-
tido amplio). Decimos que es especial por dos
razones:

- La adquisicién de bienes y servicios del sec-
tor publico debe realizarse de conformidad con
ciertos criterios prefijados de publicidad y libre
concurrencia.

« La Administracién presta directamente multi-
tud de servicios esenciales para los ciudadanos
y muchos otros por mediacion de contratas ex-
ternas.

Para la investigacion de este sector se ha elegi-
do como objetivo el ayuntamiento de una de las
mayores ciudades de Espafia. Como cabia ima-
ginar, los pliegos de concursos son el principal
mecanismo por el cual se ofrece informacion
de forma libre en Internet. Se han localizado
multitud de estos documentos, algunos de los
cuales describen con bastante detalle sistemas
como circuitos de camaras de television insta-
lados en las calles, con planos, marcas y mode-
los, versiones de firmware, trazado de lineas de
fibra 6ptica, etc. Lo mismo en relaciéon con sis-
temas de control y regulacién de trafico. Tam-
bién hay documentos que describen salas de
control, CPD, redes de comunicacién, parques
de equipos informaticos, sistemas de alumbra-
do publico, sistemas de galerias subterraneas,
etc. En muchos casos se ofrecen planos, tan-
to de centros especificos como de ubicacién de
elementos sensibles en las calles.



Es cierto que la mayor parte de esta informaciéon no ofrece
posibilidades inmediatas de explotacion. Sin embargo, las
descripciones de sistemas, redes, servicios, etc. son de gran
utilidad a la hora de establecer un marco general en el que
encajar la informacién obtenida por otras fuentes o, incluso,
disenar busquedas mas detalladas o preparar un ataque de
ingenieria social. Igualmente, se considera preocupante el
grado de conocimiento de los procedimientos de actuacion,
tiempos de respuesta, servicios considerados criticos y de-
mas que puede obtenerse del analisis de esta documentacion.
Por esta razén le hemos asignado un nivel de criticidad medio.



Percepcion
4 de la situacidon
2 por sectores

Como ya hemos indicado, nuestro planteamiento ha consistido en seleccionar una or-
ganizacion destacada dentro de cada uno de los sectores considerados estratégicos
para, a continuacion, tratar de localizar informacion sensible para la seguridad de la
misma, especialmente en lo relativo a ciberseguridad.

A pesar de restringir la busqueda a una sola organizacion es inevitable localizar in-
formacién relativa a otros integrantes del sector. Lejos de constituir una fuente de
ruido, este hecho nos permite obtener una imagen mas general acerca de la dispo-
nibilidad de informacién en el sector, lo que a su vez constituye el reflejo de toda una
cultura profesional.

De este modo hemos podido establecer un criterio adicional que califica nuestra per-
cepcidén subjetiva acerca de lo facil o dificil que resulta localizar informacién en cada
sector. Como podria pensarse, existe una correlacion entre la facilidad de encontrar
documentos sensibles y la gravedad de estos. No hay sorpresa en esto: la facilidad de
encontrar cosas coincide con la probabilidad de que entre éstas haya algo sensible.
Esto parece reflejar la mentalidad imperante entre cada grupo de profesionales: si no
se concibe la forma en que la informacion ofrecida pueda suponer un riesgo, no se
imponen politicas de control de la misma.



De nuevo los sectores ‘estrella’ resultan ser los
de Aguas, industria quimica y alimentacién. A
efectos de calibracién de nuestra aproximacion
cabe decir que se localizé6 una licitacion en la
que se ofrecia informacién técnica extremada-
mente detallada a acerca de la red de distribu-
cién de agua potable en alta presion, incluyendo
un mapa de la red con todos sus elementos, do-
cumentos descriptivos del sistema SCADA (con
capturas de pantalla, l6gica de desarrollo, mar-
cas, modelos, etc.), un listado de coordenadas
UTM de los elementos de la red (bombeos, plan-
tas de tratamiento, depdsitos...). Esta infraes-
tructura no era objeto de escrutinio por nuestra
parte y, precisamente por eso, nos permite con-
firmar nuestra impresion sobre el sector.

En el extremo opuesto se encuentra el sector
aeroespacial, del que no ha conseguido locali-
zarse ningun documento sensible.

Como ya se ha anticipado en el punto anterior,
el conjunto de Administraciones publicas gene-
ra un importante volumen de documentacién,
especialmente a través de los pliegos de con-
tratacion de bienes y servicios, que suelen con-
tener en los PPTP (Pliegos de Prescripciones
Técnicas Particulares) informacidon de detalle
acerca de sistemas e instalaciones.

Por ultimo, cabe hacer otra mencién aparte al
sector energético, especialmente proclive a
proporcionar informacion en el ambito acadé-
mico en la forma de PFC, tesis y articulos de
caracter cientifico-técnico.



4.5

del riesgo

Para la evaluacion del riesgo en cada sector se
ha seguido el enfoque tradicional. Hemos em-
pleado como impacto la criticidad de la infor-
macion hallada, valor consignado en la tabla 1.
Se ha asignado el siguiente valor numérico:

« Impacto bajo: 1
« Impacto medio: 2
« Impacto alto: 3

Del mismo modo, la probabilidad de que la
amenaza se materialice se ha identificado con
la facilidad de encontrar informacién publica en
el sector en cuestion, segun la misma tabla:

« Dificil: 1
« Medio: 2
« Facil: 3

Evaluacion

El producto de ambas variables proporciona el
valor calculado del riesgo de causar dafo a una
organizacion a partir de la informacién sobre la
misma hallada en internet.

Adicionalmente se ha evaluado otra variable,
que hemos llamado magnitud del problema.
Esta variable tiene en cuenta la dimension de
cada uno de los sectores en el contexto espafol,
de forma que se emplea ésta como factor de
ponderacién para comparar unas organizacio-
nes con otras. Podria pensarse en utilizar para-
metros relacionados con facturacidn, volumen
de ventas, produccion, etc. Sin embargo, ese
enfoque no es, en nuestra opinion, el correcto,
por dos razones:

1.Hay sectores en los que es dificil evaluar esas
magnitudes econémicas (por ejemplo, la sanidad)

2.Hay sectores en los que la criticidad no esta
relacionada directamente con magnitudes eco-
némicas, de forma que su impacto en la so-
ciedad es desproporcionadamente elevado en
comparacién con ese tipo de variables



Ademds, existe una consideracion adicional. En lo relativo a la disponibilidad de informacion, el
factor definitivo detras del problema son las personas: esto es, la soluciéon pasa por modificar la
forma en que las personas gestionan la informacién dentro de cada organizacién. De esta forma,
es mas facil que se filtren documentos sensibles cuanto mayor sea el nUmero de personas que
intervengan en su custodia, clasificacion o difusion.

Por tanto, se ha optado por evaluar la magnitud del problema a partir del numero de empleados
en cada sector, utilizando datos proporcionados por el INE y referidos, cuando ha sido posible, al
ano 2012. Estos datos de ocupacién se han normalizado en tanto por uno de total de empleados
en el conjunto de los sectores criticos. De esta forma, la formulacién es:

Magnitud del problema = Impacto x Probabilidad x Tamafo del sector




La tabla de evaluacién de la ocupacion es:

SECTOR INDICE TAMANO RELATIVO
Sanitario 0,18
Energia 0,02
Transporte 0,27
industria quimica 0,03
Industria nuclear 0,00
Agua 0,04
Alimentacion 0,12
Administracion 0,33
Aeroespacial 0,01

La siguiente grafica recoge los resultados de los célculos realizados. En eje de abcisas se repre-
senta la probabilidad asignada, en el de ordenadas se representa el impacto en cada sector mien-
tras que el tamafo de los circulos es proporcional a la variable magnitud del problema.
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El gréfico permite extraer algunas interesantes conclusiones:

« Los sectores con un menor nimero de empleados, como el aeroespacial o la industria nuclear,
no suponen un grave problema a pesar de las ideas a priori acerca del impacto de un ataque sobre
estas infraestructuras. Un tamafno pequeno del sector significa que una situacion de riesgo (en
cuanto a la gestién de la informacién) es abordable de forma manejable, dado el reducido ndmero
de personas implicado (lo que facilita la labor de cambiar procedimientos, establecer politicas,
avanzar en la concienciacion, etc.)

« Los sectores de agua, industria quimica y alimentacién se encuentran en la zona alta tanto en
cuanto a riesgo como a magnitud del problema, entre otras cosas a causa del elevado nimero de
personas que trabajan en estas organizaciones.

« Algo similar ocurre con el transporte, que si bien no posee un valor de riesgo alto si se encuentra
en una situacion dificil debido a su tamano.

- Se evidencia el grave problema que supone la gestion actual de la informacién en la Administra-
cién Publica y organizaciones afines. En el origen estan los requerimientos de publicidad exigidos
en los procedimientos de contratacion.

En relaciéon con este punto, hemos ampliado la investigacion descubriendo, a modo de confirma-
cién, que es posible localizar en internet informacién sensible publicada por los ayuntamientos de
las tres mayores ciudades de Espana.







dela

El estudio realizado, si bien limitado por nece-
sidad, pone de manifiesto un problema al que
generalmente se concede poca o nula conside-
racion cuando se habla de la ciberseguridad de
sistemas de control industrial y su relacion con
la proteccién de infraestructuras criticas: la ab-
soluta inconsciencia con la que se maneja y hace
publica informacion sensible de gran interés
para posibles atacantes. Ello es especialmente
grave en un contexto en el que el disefo de una
APT tiene como un elemento esencial el conoci-
miento profundo de la organizacién objetivo, tan-
to para disenar el malware como los mecanis-
mos de infeccién (por ejemplo, la planificacion
de un ataque de ingenieria social).

El tipo de informacién y los mecanismos de pu-
blicaciéon son diversos, pero hay uno que des-
taca sobre todos los demas: las licitaciones de
concursos publicos. Confluyen en esto dos cir-
cunstancias:

Resultados

investigacion

1. Los procedimientos de licitacién deben ga-
rantizar, como uno de sus principios rectores,
la publicidad y la libertad de concurrencia. Asi
se recoge en la Ley de Contratos del Sector Pu-
blico. La transposicidon de la normativa europea
ha exigido que todos los organismos publicos
deban disponer de perfiles de acceso para con-
tratantes a través de los cuales se publican en
Internet los concursos y se ofrece la documen-
tacion asociada a los mismos.

2. La falta de conciencia de los posibles usos
de la informacion facilitada. Tradicionalmen-
te, la informacién de cardcter técnico se reco-
gia personalmente en la propia Administracion
contratante. De ahi se pas6 al formato digital en
CD vy, finalmente, a ofrecer la descarga directa.
De esa forma, informacion técnica muy especi-
fica se abre camino hasta el publico general sin
un escrutinio previo.



El segqundo mecanismo que se encuentra detras de la
proliferacion de informacion sensible es la necesidad,
a medias cientifica y a medias comercial, de mostrar
las propias habilidades, de forma que se publicitan las
propias referencias con todo tipo de detalles. Cuando
se mira desde el punto de vista de la ciberseguridad,
no deja de resultar chocante la cantidad de informa-
cién detallada que se ofrece al publico general, en
ocasiones ante el desconocimiento del promotor o
titulary en otros casos con la aquiescencia cuando no
la propia participacion del mismo.

De resultas de todo ello es posible encontrar multitud
de informacién sensible circulando por Internet. Lo
cual, por cierto, sélo es uno de los posibles mecanis-
mos por los que se puede obtener informacion. Otro
factor clave, no considerado en este estudio, provie-
ne de otra exigencia legal que afecta a la construc-
cién de unainfraestructura: el tramite de informacion
publica. Este proceso, ineludible, obliga a que duran-
te un tiempo determinado cualquier ciudadano pue-
da conocer los detalles de un proyecto para alegar lo
que estime oportuno. La férmula habitual consiste
en poner a disposicion de los ciudadanos el proyecto
completo de las obras para su consulta.



Los sectores mas afectados por la proliferacion de in-

formacion sensible facilmente accesible son, a juzgar
por la investigacion:

« Tratamiento y distribucion de agua.
« Alimentacion.

« Industria quimica.
« Administraciones publicas.

Por el contrario, ha sido dificil localizar documenta-
cién referente a los sectores sanitario y aeroespacial.




5.2

publica

Los riesgos de la
informacion

Una de las razones del escaso control de la informacién en organizaciones que, por otra parte, dis-
ponen de controles de seguridad fisicos de gran importancia, es la falta de conocimiento de cobmo
esa informacion puede ser utilizada. Una tipologia basica (no exhaustiva) de los riesgos introduci-

dos tiene cuenta si permiten:

Revelar detalles acerca de la red de con-
trol u otros equipos: arquitectura, marcas, mo-
delos, protocolos empleados.

Descubrir detalles de un proceso fisico, a
través de una descripcion o de imagenes como,
por ejemplo, capturas de pantalla de las inter-
faces gréficas del software de supervision.

Revelar detalles acerca de las personas
que trabajan o trabajaron en la I.C. en algun mo-
mento de la vida de ésta (disefio, construccion,
mantenimiento, explotacion, etc.)

Permitir familiarizarse con un espacio fisi-
co determinado (por ejemplo, una planta indus-
trial, un edificio, una sala de control) a través de
planos, fotografias, etc.

Conocer rutinas y procedimientos inter-
nos, reproducir formatos de albaranes, partes
u otros formularios, etc.

Obtener informacién acerca del sistema de
seguridad fisica: niumero de vigilantes en cada
periodo horario, detalles acerca de las rondas,
tipo de sistemas de control de acceso, etc.

Obtener informacién acerca del sistema de
seguridad loégica: arquitecturas, ubicacion de fi-
rewalls, IDS, IPS, marcas modelos, antivirus, etc.

Identificar elementos criticos del proceso.

Conocer los sistemas de deteccién y res-
puesta ante emergencias: procedimientos, pla-
nos de instalaciones, tiempos de respuesta, etc.



En nuestra investigacion hemos encontrado informacién clasificable dentro de todas y cada una
de las categorias anteriores. Y hay que tener en cuenta que, ademas, hay una ultima forma de
explotar la informacién obtenida: disenar ataques de ingenieria social combinando aspectos
contenidos en los puntos anteriores. Esto es especialmente importante a la hora de planificar,
por ejemplo, la forma de distribucién de un malware disefiado para atacar a la organizacion.




5.3

Podemos ilustrar el riesgo de la
informacion disponible publi-
camente mediante el siguiente
experimento mental.

Si desedsemos atacar la I.C. del
sector de la alimentacion estu-
diada, jpor donde empezaria-
mos? A través del caso de éxito
de un proveedor sabemos que
se ha sustituido recientemente
el sistema de control de la ins-
talacion frigorifica que mantie-
ne en condiciones adecuadas
cierto producto (destinado al
abastecimiento de una ciudad,

A modo
de ejemplo

recuérdese). En ese mismo
caso, ademas de marcas y mo-
delos de componentes y proto-
colos de comunicacion, se nos
informa de algo importante: el
sistema de frio no puede estar
detenido mas de veinte minu-
tos en un dia caluroso.

Gracias a la informacién ob-
tenida de concursos publicos
disponemos de planos de las
instalaciones. También cono-
cemos el sistema de control
de accesos. De éste ultimo nos
interesa especialmente el mé-

todo de control de entrada de
vehiculos, basado en el reco-
nocimiento de matriculas. Lo-
calizamos una noticia en la que
se explica cdmo un usuario de
la instalacion consiguié burlar
el sistema de control de forma
habitual para evitar el pago de
la tarifa establecida. Esta infor-
macion la guardamos por si nos
fuese necesario ganar acceso
fisico para hacer un reconoci-
miento in situ aunque, como
veremos, No sera necesario ex-
ponernos personalmente.
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Captura de pantalla del software
de supervisiéon ofrecido en el caso
de éxito



A partir de ciertas debilidades conocidas dise-
Aamos un malware dirigido a provocar la para-
da del sistema de frio a la vez que se inhibe la
generacion de alarmas. S6lo nos queda encon-
trar la forma de introducirlo en el sistema.

En el articulo técnico que nos sirvido de punto
de partida el proveedor nos indica que dispone
de capacidad de gestiéon remota de la instala-
cién. Con una simple llamada telefénica averi-
guamos el nombre del técnico responsable y
su correo electrénico. Nos es facil dar detalles
para ser creibles gracias a la cantidad de deta-
lles que conocemos de la infraestructura, todos
ellos ofrecidos por personal relacionado con la
misma en multiples documentos.

Gracias a una red social de contactos profesio-
nales averiguamos el nombre del jefe de man-
tenimiento de la I.C. Ahora enviamos un correo
electrénico dirigido al técnico externo, al que le

parecera que ha sido enviado por un subordina-
do del jefe de mantenimiento (a fin de cuentas
ya conocemos la estructura de los nombres de
las cuentas de correo de la organizacién, por lo
que nos es facil simular una que no levante sos-
pechas). Este correo contiene un software mali-
cioso que se instala en su equipo. En el correo,
ademas, se pide al técnico que se conecte al sis-
tema central de produccion de frio para verificar
un posible problema. Para hacerlo verosimil se in-
cluyen capturas de pantalla simuladas del SCADA
elaboradas gracias a que conocemos su aparien-
cia, que se muestra en los graficos que ilustran el
caso de éxito mencionado.

Cuando el técnico se conecta, nuestro softwa-
re malicioso se instala en el servidor SCADA y
espera el momento de actuar, tipicamente una
noche calurosa. En ese momento, se da orden
de parada de todos los compresores de frio...
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Para remediar la situacién descrita en este informe se proponen una serie de iniciativas que agru-
pamos por categorias; su relacion es la siguiente:

Iniciativas en el ambito legislativo

« Modificar la ley para compatibilizar la publicidad y libre concurrencia con la necesidad de preser-
var cierta informacién.

«  Modificar los procesos de informacién publica para excluir la informacién de detalle que pueda
suponer un riesgo desde el punto de vista de la ciberseguridad.

Iniciativas en el seno del sector publico
- Establecer limitaciones en los perfiles del contratante de las Administraciones publicas y otras

organizaciones del sector publico para impedir la descarga directa de informacion desde internet.
- Exigir confidencialidad a los participantes en los procesos de contratacion.



Iniciativas en el seno de cualquier organizacién

- Realizar sesiones de concienciacién en las organizaciones advirtiendo especificamente del riesgo
gue supone la disponibilidad publica de cierta informacién.

« Realizar busquedas dirigidas para descubrir qué tipo de informacién sensible relativa a la propia
organizacion es accesible desde internet.

- Exigir a los subcontratistas y proveedores confidencialidad en relacién con los detalles de los tra-
bajos, obras o servicios prestados.

- Establecer en las organizaciones politicas de clasificaciéon de la informaciéon que dejen claro qué
puede y qué no puede publicarse, y en qué condiciones.

Iniciativas en el ambito cientifico-técnico

- Establecer limitaciones al contenido de PFC que puede hacerse publico.
- Tener en cuenta al publicar articulos técnicos la difusion que éstos pueden tener fuera de los am-
bitos a los que estan dirigidos inicialmente.

ACIE! RATA)
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Cuando se habla de proteccién de I.CC. la aten-
cion suele dirigirse con gran facilidad hacia
cuestiones técnicas o de procedimiento. El pro-
blema de la proliferacién de informacion publi-
ca no suele ser tenido en cuenta, lo que es es-
pecialmente grave teniendo en cuenta que, en
muchas ocasiones, es el propio personal de es-
tas organizaciones el que se encuentra detrds
de su difusion.

De nada sirven los esfuerzos realizados en
otros dmbitos si no se avanza en el control de
esta verdadera epidemia. Para ello, debe traba-
jarse en dos lineas diferenciadas: la concien-
ciacion de todo el personal relacionado con una

55 Reflexion final

I.C. (incluyendo a areas como las administra-
tivas que, si bien no tienen caracter técnico, si
pueden y de hecho publican informacién con un
riesgo que no pueden calibrar) y la reforma de
la legislacion en materia de contratacién en el
sector publico y los procedimientos de aproba-
cién de proyectos de infraestructuras.

Y por ultimo, cabe recordar que el factor hu-
mano es fundamental, como siempre ocurre en
todo lo relativo a ciberseguridad. Las iniciativas
de formacion y concienciacion deben incluir
como punto fundamental el riesgo de la difu-
sion incontrolada de informacién.
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Sobre S2 Grupo

S2 Grupo es una empresa especializada en el desarrollo y prestacion de
productos y servicios relacionados con la ciberseguridad. Su objetivo es
garantizar los procesos y proteger el activo mas valioso de empresas y
organismos publicos: la informacion.

Desde su creacion, en 1999, S2 Grupo se ha convertido en una compania
referente en el entorno de la seguridad a nivel internacional. Entre sus
clientes pueden encontrarse companias lideres de los sectores de Distri-
bucion, Energia, Banca y Seguros, Sanidad, Industria y organismos de la
Administracion Publica.

La compania tiene su sede en Madrid y su Centro de Servicios 24x7 se en-
cuentra en Valencia. Ademas, cuenta con oficinas en Bogota y México DF,
S2 Grupo cerrd 2013 con una facturacion de 5,9 millones de euros, lo que

supone un incremento del 18% con respecto a la cifra de negocio alcanza-
da un ano antes. Las previsiones de facturacidon de S2 Grupo para el 2014

se sitlan en 6,25 millones de euros.

Este informe puede descargarse de la pagina web de S2 Grupo,
http://www.s2grupo.es, o solicitdndolo por correo electrdnico
a admin(dsecurityartwork.es.
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